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COVID-19 이후COVID-19 행동지침

혼란, 불확실성, 두려움의 시기에 현명하게 대처하는 방법

들어가면서... 지구촌을 흔드는 COVID-19
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디지털전환의시대

(The Era of Digital Transformation)



출처: 이옥연 국민대 교수

파괴적 기술의 변화 - - -> 디지털의 변화

13년

<1900년 뉴욕 5번가 거리사진>

대부분 마차, 자동차 1대

<1913년 뉴욕 5번가 거리사진>

대부분 자동차, 마차 1대
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[1차 산업혁명]

• 수력 및 증기기관
• 기계식 생산설비

[2차 산업혁명]

• 노동, 분업, 전기
• 대량생산

[3차 산업혁명]

• 전자기기, IT
• 자동화생산

[4차 산업혁명]

• Cyber-physical 
system

• 자동화 및 연결성

01 02

03 04

출처: World Economic Forum 2016

기존 산업사회 (1∙2차) : 물질에 고착화 3차 산업혁명: 사이버로의 분리

4차 산업혁명 : 물질과 사이버의 유동화

산업의발전과정및제4차산업혁명의본질적의미



4차 산업혁명이란?



Digital around the World in 2020



Gartner IT Mega Trend

순
위

2013년 2014년 2015년 2016년 2017년 2018년 2019년 2020년

1 모바일 대전
다양한 모바일

기기 관리

컴퓨팅 에브리웨어
(언제 어디서나 사용

가능)
기기간 연결

진화된
머신러닝 & 
인공지능

인공지능 강화 자율 사물 초자동화

2
모바일

앱&HTML5
모바일 앱과
애플리케이션

사물인터넷
경계없는

사용자 경험
지능화된 앱

지능형
앱&분석

증강 분석 다중경험

3
퍼스널

클라우드
만물인터넷 3D 프린팅 3D 프린팅 소재 지능화된 사물 지능형 사물

인공지능
주도 개발

기술민주화

4 사물인터넷

하이브리드
클라우드와

서비스
브로커로서의 IT

차세대 첨단 분석 IOE(만물인터넷)
가상현실과
증강현실

디지털 Twins 디지털 Twins 인간증강

5
하이브리드IT 
& 클라우드

컴퓨팅

클라우드/클라이
언트 아키텍쳐

콘텍스트-리치 시스템
(다양한 정황정보를

제공)
진화된 머신러닝 디지털 쌍둥이

클라우드에서
에지로

자율권을
가진 에지

투명성과
추적가능성

6
전략적

빅데이터
퍼스널

클라우드의 시대
스마트 머신

자동화
에이전트와 사물

불록체인과
분산원장

대화형 플랫폼 몰입 경험
엣지 컴퓨팅

고도화

7 실용분석 소프트웨어 정의
클라우드/

클라이언트 컴퓨팅
진화된 보안
아키텍쳐

대화형 시스템 몰입형 경험 블록체인
분산클라우드

시스템

8
인메모리
컴퓨팅

웹스케일 IT
소프트웨어 정의

애플리케이션과 인프
라

진화된
시스템아키텍쳐

그물망 앱과
서비스

아키텍쳐
블록체인 스마트 공간 자율사물

9 통합 생태계 스마트 머신 웹-스케일 IT
앱과 서비스
아키텍쳐의

그물망

디지털 기술
플랫폼

이벤트-기반
모델

디지털윤리와
개인정보보호

실용적
블록체인

10
엔터프라이즈

앱스토어
3D 프린팅

위험기반 보안과
자가 방어

IoT아키텍쳐와
플랫폼

능동형
보안아키텍쳐

지속적인
적응형 위험과

신뢰
양자 컴퓨팅

인공지능
보안



Jeju Smart Island



스마트 아일랜드

Cyber
World

Physical
World

⮩

⮩

⮩
공기오염측정

산불감시 및 탐지

농산물 생육 측정

가축 안전 감시

올래길 안전 감시

구조 안전 감시

수송품 추적

주요시설 출입관리

공공 WiFi 서비스 스마트 빌딩

교통량 측정

스마트 도로

스마트 가로등 제어

지능형 쇼핑

소음 측정

상수도 안전 진단

자동차 안전 진단

상품정보 광고

쓰레기 관리

스마트 주차

골프코스 정보 안내수질오염도 측정

공공안전 분야 공공서비스 분야 관광서비스 분야



스마트 아일랜드 서비스 모델

• 스마트 홈

• 스마트 환경

- 대기오염 예측

- 폐기물관리 서비스

• 스마트 헬스케어

- 스마트 원격진료

- 스마트 건강관리

• 스마트 에너지

- 스마트 그리드

- 에너지관리시스템(EMS) …

• 스마트 교통

- 스마트 신호체계

- 스마트 자동차

- 스마트 주차장

• 스마트 팩토리

• 스마트 안전

• 스마트 빌딩

• 스마트 팜

• 스마트 관광

• 스마트 교육…

스마트 아일랜드



제주도의 스마트 아일랜드 구축 사례

정밀한 버스 도착 예상시간 산정

차선 이탈 등 위협 상황 감지

무정차 통과 및 난폭 운전 실시간 감지

버스카드 데이터와 연계한 운행전략

(배차간격 등) 추천

급정거 및 사고 실시간 감지

버스 운행상 이상 패턴 감지

택시, 네비게이션 데이터와 연계한 최적 노선

설계 추천

카본 프리 아일랜드(CFI)2030 전략

신재생 에너지

전기 자동차

에너지 수요관리

에너지 융복합

도내 전력수요 100%에 대응하는 신재생에너지 설비 도입

도내 50만대 자동차 중 37.7만대를 친환경 전기차로 대체

최종에너지 원단위 0.071 TOE/백만원 실현

신재생에너지, 전기차 등 직간접 일자리 7.4만개 창출



[ 參考 ] 한국판 뉴딜 - 중앙정부



지능형(AI) 정부



스마트 의료 인프라



스마트 의료 인프라 – RADCard



그린 스마트 스쿨그린 리모델링그린 에너지



친환경 미래 모빌리티



[Issue] 서울 모빌리티 포럼과 협업

 승용차와 버스, 자전거, 도심 공항에 이르기까지 이동 수단에 인공지능과 블록체인 등
신기술을 접목해 효율을 높이고 이를 기반으로 다양한 비즈니스와 서비스가 탄생하고 있음

 특히 세계적으로 모빌리티 디바이스는 단순히 탈것의 의미를 넘어 새로운 플랫폼으로
진화하고 있어 이에 대한 적극적 대응이 시급한 시점임

 하지만 다양한 이해관계가 얽혀있고 변화의 속도가 빠르고 범위가 넓어 혼란이 가중되고 있음

모빌리티퓨쳐포럼 (2020.09.03 출범)

모빌리티 기술동향 및 뉴비지니스(신사업, 시장협력, 해외진출 등) 그리고 각종
정책이슈(규제, 법제도 마련 등), 기타 시의성 있는 주제 선정

 자율주행 확대에 따른 이슈 및 국내외 동향

 수소경제와 플랫폼으로써의 수소차

 스마트 시티와 모빌리티 인프라

 스마트 모빌리티와 물류 전략 등



[Issue] 자율주행 자동차 연구가속화

국토교통부와 제주특별자치도는 7월 22일 차량 간 또는

차량·인프라간 통신(C-ITS, 차세대지능형교통체계)을 통해

자율주행자동차가 교통신호정보를 통신으로 전달받아

사전에 안전하게 제어하는 자율협력주행이 제주에서 시연

자율주행차·C-ITS 연계한자율협력주행제주에서시연

해결해야할과제

 자율주행 인공지능 프로그램의 해킹

 자율주행 자동차 각종센스의

기록변조 및 악의적 조정



함께고민해야할문제보안위협



5G 통신은 의료, 교통, 국방, 제조, 금융 등 모든 곳에 적용될 것이며, 

보안의 실패는 단순 정보유출 수준이 아닌 사이버 테러로 직결될 것임
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< 교통 분야 : 자율주행 자동차 > < 국방 분야 : 군 실시간 통신 > < 의료 분야 : 원격 의료 >

• 자율주행차나 의료 분야 등 사소한 오류가
치명적인 피해로 이어지는 mission critical 
service에서는 보안이 최우선이 되어야 함

• 군사적으로도 다양한 방식의 사이버작전의
실시간 운용과 국가적 대량 피해 우려

최근 사이버보안 이슈 – 5G와 보안
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ICT에 대한 의존도 증가에 따라 보안 위협 역시 더욱 정교하게 진화하여
의도적, 파괴적, 목표중심의 공격을 수행하는 추세로 변화

Accidental Intentional

Failure Attack

Random Targeted

Internal Origin External Origin

Technical Human

자료 : 한국인터넷진흥원

사이버보안 뉴 패러다임 – 보안 위협의 고도화
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사람의 음성을 알아들을 뿐만 아니라, 다양한 정보를 수집하여 개인에
최적화된 서비스를 제공하는 스마트 제품들 또한 다양한 위험성을 내포

편리한 스마트 홈·가전과 보안 우려

 AI스피커 등 모든 분야의 인공지능
어시스턴트가 성장, 해당 시장은
2020년까지 약 55조원 규모로 예상

 최근 버커킹의 광고 음성 질문에 각
가정집의 구글 어시스턴트가 대답한 사건

 TV 속 뉴스 목소리에 에코 AI스피커가
장난감을 주문한 사건 등 오작동, 악용, 
도청 등의 위험성도 존재함

 개인 맞춤 서비스 제공을 위한 과도한
정보수집 문제 등 프라이버시 문제도 존재

사이버보안 뉴 패러다임 – 새로운 환경에서 보안 : 스마트 홈
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스마트 시티/빌딩은 난방, 조명, 에너지, 미디어, 엘리베이터 등의 모든 제어가

IoT를 통해 모두 긴밀하게 연결되어 있기에 사이버 공격 시 심각한 재난 발생 우려

사이버보안 뉴 패러다임 – 새로운 환경에서 보안 : 스마트 빌딩

Intelligent Building System(IBS)의 해킹 위험성과 보안



“CPS Hacking” 
CPS 분야의 위협은 이미 다양한 해킹 사건 및 시연을 통해 입증되었고,
이는 개인 인명과 사회의 안전에 치명적 영향을 미칠 수 있음을 인식 해야함

스마트홈 스마트자동차 스마트의료 기반시설

냉장고 해킹
중간자 공격 시연

(DEFCON, 2015)

CIA / Smart TV
원격 해킹

(위키리스크, 2017)

테슬라 모젤 S 
차량 해킹 시연

(텐센트, 2016)

미쓰비씨 자동차
도난경보시스템 해킹시연

(DEFCON,2016)

심박 조율기 8000개
코드취약점 발견

(화이트스코프, 2017)

약물주입기기 펌웨어 취약점 발견
(빌리라오스, 2015)

국내 SCADA시스템
해킹시연

(POC2014)

핵 원심 분리기
해킹사건

(이란, 2010)

CPS (사회 기반시설) 보안위협 사례

1

2

3

아스코 인더스트리즈 ( 벨기에-항공부품, 2019 )

혼다 ( 일본-완성차, 2017 )

도시바 ( 일본-반도체, 2017 )

4 에비 슈미트 ( 스위스-중장비, 2019 )

※ CPS(Cyber physical systems)



사이버 위협의 심각성

 대국민 행정서비스 및 정보공유 불가로 국가기능 마비

 금융망, 금융거래의 마비로 금융 시장 마비 및 경제 대공황 발생

 국가 기간통신망 및 방송망의 마비로 정보전달 불가, 가짜뉴스의 확산

 산업 시설의 불법 제어나 테러로 인한 경제적 피해, 인명 피해 발생

 전기공급 중단, 원자력발전소 사고시 대형 자연재해와 맞먹는 피해 발생

 관제시스템 운용 불가로 인한 전국 교통 일대 혼란, 이동성 마비

 식수 공급 차질 등 국민의 생존권 위협

정부 · 안보망

금융망

통신·방송망

제조망

에너지망

교통망

수자원 ·환경



4차 산업혁명과 보안 :망분리, 보안내재화, 위험관리

망분리보안내재화(Security by Design)위험관리(Risk Management)
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요약: 사이버보안 뉴 패러다임

안전한

전영역
에서

내재화

의존할
수 있는

Safety

Dependability

Security of Everything

단순히 C·I·A 중심의 보안을 넘어, 언제나 활용할 수 있고,
신뢰할 수 있으며, 안전하고, 관리가 용이하여 의존할 수 있는

시스템을 구축할 수 있도록 보안의 패러다임을 전환 필요

사이버환경이 자동차, 사회기반시설 등 생명, 사회 안전과
직결된 분야에서 활용됨에 따라 안전하고 신뢰할 수 있도록

시스템, 제품을 설계·구현· 관리해야 함

사이버보안

뉴 패러다임

CPS 환경의 확산에 따라 전통적으로 보안을 고려하지 않았던
전통적인 영역을 포함해 사회 전 영역에서 보안이 내재화되어야 함



결언

안전한스마트아일랜드제주를위한제언



IoT 센서데이터및
CCTV 영상정보수집

IoT G/W

작업자안전 운탄설비감시

운영서버

Smart Mobile

Network

Smart Mobile

정비, TM, 
성능, 데이터취득

안전사고및재해

Edging 
Node

지능형영상
분석플랫폼

IoT 플랫폼

클라우드
운영플랫폼

서비스 – IoT, Cloud, Bigdata, Mobile (Data, N/W AI)

■5G 및인공지능기반의현장특화서비스



제주 데이터센터 및 재해복구센터 건립 시급

 제주 공공기관 및 기업들의 데이터 자원들의
효율적 관리를 위한 데이터 센터 필요

 언텍트 시대의 가장 대표적인 변화 4가지

 AI를 활용한 실시간 자동결제
 비대면 디지털 자산관리 서비스
 클라우드 활용한 유연한 재택근무 도입
 비대면 강의 보편화

 코로나 19로 폭발적인 가속화로 빠르게 4차산업
발전

 지금의 시대보다 수십배 수백배로 증가할
데이터를 처리할 수 있는 데이터센터
와 인공지능 빅데이터 분석에 대한 수요가 급증

제주 데이터센터의 필요성

제주 재해복구센터 건립 시급

 자연재해나 인위적인 재해가 일어나면 특정 단체에
중요한 기술 인프라를 복구하거나 지속할 목적으로
준비하는 데 대한 과정, 정책, 절차를 가리킨다. 

 재해 복구는 업무 연속성 계획(BCP)의 일부분이다.



■지능형영상분석시스템을활용한보안및안전관리

안전취약개소

관제모니터링기존
Network

영상정보
수집

스마트시티 서비스 – 지능형 영상분석

침입감시및출입통제

안전모미착용위반

관제대상

이상행동감시

출입인원카운팅

신규 CCTV
(영상)

현장안전관리대응



스마트시티 서비스 – 지구 자기장 기반의 위치인식



관리 부실로 인한 문제
COMPANY PROFILE of NTEK SYSTEM

노후 변압기가 누적됨에 따라 전기 안전사고가 갈수록 증가하여 최근 사회적 관심이 고조되고 있으며,
이를 방지하여야 할 안전 진단의 실효성에 대한 의문이 제기되고 있는 상황입니다.

더위 먹은 변압기…아파트 2곳 과부하로 정전

'전력사용급증'…변압기 과부하 땐 '펑' 폭발 우려

변압기 부실 관리, 정관에너지 8명 형사처벌

[사설]안전위협하는 전기안전검사 안된다

2017.07.29

2017.05.29

2017.03.30

2012.08.19

스마트시티 서비스 – 에너지 모니터링 및 안전관리

데이터모니터링

정비예측및예방정비

IoT 모터 진단 솔루션

1300만개 이상의 모터에 대한 인공지능

빅데이터와 학습기능을 기반으로

모터진단 기능을 수행

IoT 변압기 진단 솔루션

모델링 기반의 인공지능 분석

변압기 수명예측, 효율분석, 열화분석을

통한 솔루션 비지니스

■ IoT 센서데이터기반에너지안전관리

도입 효과

모터관리 효율화
· 예상치 못한 모터 이상으로 인한 공정

중단 방지 및 계획적인 유지보수 가능
·언제 어디에서나 모터의 현황 확인

전력사용 및 품질에 대한 정확한 분석적 판단기준을 제시함
으로써 적절한 예방대책 또는 사후대책 수립

• 가시화, 분석, 진단
• 부하 별 데이터 수집과 분석
• 낭비 요소 발굴과 제거



스마트시티 서비스 – 스마트 헬스

■스마트헬스 - Mydata-시민중심평생의료복지서비스

1인멀티디바이스싱크

•클라우드개별저장보관소제공

•데이터소유자가직접클라우드저장및 분실시복구가능

•정전, 재난, 오프라인에서도개인의의료정보활용가능

•1인 멀티 디바이스싱크기능을통한활용성극대화

응급의료 긴급 대응을 위한 개이별 My Data

개인 신상 정보 및 긴급 의무 정보 (혈액형, 알러지, 투약 등)



Healthcare – 데이터3법 2020.02.01 시행

데이터 3법

병원에 저장된 환자기록데이터 활용한 헬스케어 서비스

비금융데이터를 활용한 신용평가

의료데이터(전자의무기록 EMR)를 활용한 AI 서비스

고령자를 위한 서비스, 데이터 라벨링, 국가데이터 합성서비스, 

AI 정밀의료, 정밀진단, 원격진료, 의료기관 디지털 협진, 이동식 현장진료, 

실시간 협진, 환자 디지털 인식표, 의료데이터 클라우드 구축시장

DTC(소비자의뢰)유전자 검사를 이용한 서비스

my DATA 시대

건강/홈 트레이닝, 온라인교육, 의료분야 아웃소싱 프로젝트 증가예상

금융회사와 핀테크회사등 마이데이터서비스를 이용한 이종산업간혁신융합서비스

금융데이터, 의료데이터, 통신데이터, 보험데이터, 카드데이터, 위치데이터 융합서비스

장기적인 관점을 가지고 생태계 가치를 극대화 하는 제주지역에 적합한 플랫폼

헬스케어 산업 발굴 필요



제주를 디지털국가처럼_ (Model: 에스토니아)



글로벌 인증 및 부인방지 적용



제주의 디지털 혁신을 위한 포럼 제언

도 미래전략 국장
도의회 정책자문위원
창조경제 혁신센터장
더큰내일 센터장
제주대 산학융합 원장





도교육청 정보화 담당관
제주 ICT 기업협회장
제주 스타트업 협회
국제전기자동차엑스포 이사장
제주대 반도체 디스플레이연구센터장
JDC, JPDC, JTP, JEC





제주디지털포럼(좌장)

JTP 제주미래가치포럼 (의장)

서울제주 ICT포럼

(회장)



가칭 ‘제주 미래가치 포럼’(JFVF, Jeju Future Value Forum)

제주 미래가치 포럼

(JFVF, Jeju Future Value Forum)
 정부기관, 연구소, 학계: 미래부, 중기부, 

산자부 등 전.현직 관료 확보

 제주출향인 모임: 제공회, 금융포럼, 
제경련, 국제협, IT포럼, 제엔모, 도민회, 
탐영회 등

 지도자급 모임: 도산리더스 포럼, 
나눔과 도전, Felp, 상우재, 인문학, 
다산포럼 등

 대학연계 모임: 경영학회, 정보통신학회
등 (고려대 경영대 ,고려대
정보보호대학원, 연세대
정보통신대학원 …)

 오경수 관련모임: 서울대, 카이스트, 
연대, 고대 AMP, 고대 MBA, 
정보처리학회, 정보보호산업협회, 
한국정보보호학회, 소프트웨어산업협회, 
ICT총연합회, 벤처협회, 여성경제인협회, 
스타트업협회, KITRI, 전자신문, 경찰청, 
CIO포럼, 한국정보보호최고책임자협회, 
CPO포럼 등

 강사진 구성 및 확보 Plan

 제주산업 발전 -제주지역 이슈(경제, 
ICT, 환경 등)- 을 위한 과제발굴, 
정책수립, 세미나, 연찬회, 간담회
주관

 월 1-2회 전문가 초빙을 통한 방향성, 
타당성 토의

 New 트랜드 정보공유 지식학습
스타디, MIND 확산 (디지털의 미래)

 한국판 뉴딜정책 과제발굴 및 실행

(제주 PJT를 서울에 홍보 및 투자유치)

 Issues:

 4차 산업혁명 기술 트랜드

 Beyond COVID-19 전략

 제주 벤치마킹할 이슈들

 Life Style 변화, 문화, 인문학

 한국판 뉴딜과제의 제주 PJT화

 스마트 관광, 에너지, 교통, 환경, 
헬스케어, 스마트홈  스마트 시티

 스마트 그리드, ESS, EMS…

 스마트 팩토리, 스마트 팜, IBS …

 스마트 교육, Life Style …

 전기차, 자율주행차, 드론 …

 Safety & Security

 Data 센터, Backup 센터

 스타트-업, 창업교육 및 육성, 
창업투자 …

 제주스마트 아일랜드 전략 이슈

디지털 전환(Digital Transformation) 시대를 맞아 제주 미래비젼 달성을 위한
제반지식을 공유, 활용하고 실천 가능한 과제를 발굴하여 정책 제시하는 포럼 창설

한국판 뉴딜정책(그린, 디지털)             제주 PJT 발굴/실행 스마트 아일랜드 전략 완성

 JTP, 제주자치도의 전략과제

 제주도의 필요과제, 설문조사 결과

 제주사회의 산업이슈

 제주의 Needs, Wants
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1. 고려대 임종인 교수 세미나 자료 중 일부 발췌

2. 고려대 김승주 교수 발표(2020.8.5) 자료 중 일부 발췌

3. KISA 이동근 단장 CPO포럼 발표자료 중 일부 발췌






